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Streszczenie

Celem niniejszej pracy jest dokonanie przegladu literatury w odniesieniu do identyfikacji
barier wdrozenia rozwigzan z zakresu loT (ang. Internet of Things, Internet Rzeczy) w wy-
branych segmentach gospodarki. Czwarta rewolucja przemystowa spowodowata, ze Inter-
net Rzeczy staf sie istotnym elementem towarzyszagcym w implementacji idei Przemystu 4.0
w przedsiebiorstwach produkcyjnych. W sposéb znaczgcy wzrosta Swiadomos¢ przedsie-
biorstw w zakresie mozliwosci technologicznych dedykowanych inteligentnemu zarzadza-
niu procesami produkcyjnymi. W artykule przedstawiono obszary zastosowan Internetu

Rzeczy, kierunki rozwoju loT oraz bariery wdrozenia loT w poszczegdlnych branzach.

Stowa kluczowe

Przemyst 4.0, Internet Rzeczy, loT
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Wstep

Czwarta rewolucja przemystowa rozpoczeta si¢ na poczatku XXI wieku. Cha-
rakteryzuje si¢ ona automatyzacja procesow produkcyjnych przez IT (ang. Informa-
tion Technology) i elektronike oraz cyfryzacja ustug produkcyjnych i przemysto-
wych poprzez wykorzystanie inteligentnych urzadzen jako gléwnego srodka do 13-
czenia jednostek produkcyjnych migedzy soba [Cedefio i in., 2018, s. 59; Siderska,
2020; Gudanowska et al., 2020]. Przeptyw informacji nastgpuje w dwoch ptaszczy-
znach — pionowej i poziomej. Pionowy przeptyw informacji charakteryzuje si¢ prze-
kazywaniem informacji mi¢dzy dziatem IT, a maszynami i odwrotnie, a poziomy
przeptyw informacji taczy ze soba maszyny produkcyjne z systemami produkcyj-
nymi zaopatrzonymi w technologie Internetu Rzeczy [Gtowny Urzad Statystyczny,
2020, s. 22]. Internet Rzeczy jest jednym z najwazniejszych komponentow w roz-
woju Przemystu 4.0 w kazdym przedsiebiorstwie.

Celem niniejszej pracy jest dokonanie przegladu literatury w odniesieniu do
identyfikacji barier wdrozenia rozwigzan z zakresu loT (ang. Internet of Things, In-
ternet Rzeczy) w wybranych segmentach gospodarki. Przedstawiono obszary zasto-
sowan Internetu Rzeczy, kierunki rozwoju oraz bariery wdrozenia w poszczegol-
nych branzach na podstawie przegladu literatury oraz zrodet statystycznych.

1.Przeglad literatury w zakresie loT

Pojecie Internetu Rzeczy (ang. Internet of Things) zostato po raz pierwszy uzyte
w 1999 roku przez Kevina Ashtona, jako tytul prezentacji dla Procter&Gamble,
w ktorej zostato zdefiniowane jako ,,technologia pozwalajaca na automatyczng ko-
munikacje migdzy aktywnymi elementami systemow technicznych” [ Ashton, 2009].
Od tego czasu loT, dzigki dynamicznemu rozwojowi urzadzen z dostgpem do sieci,
stat si¢ jednym z kluczowych trendéw rozwojowych $wiatowej gospodarki i zaczat
by¢ definiowany w bardziej rozbudowany sposob.

Wedtug grupy roboczej do spraw Internetu Rzeczy przy Ministerstwie Cyfryza-
cji Rzeczypospolitej Polskiej, IoT nalezy definiowa¢ z réznych perspektyw. Na po-
trzeby niniejszego artykutu skupiono si¢ na definicji technologicznej, ktora okresla
Internet Rzeczy jako ,,Sie¢ taczaca przewodowo lub bezprzewodowo urzadzenia
charakteryzujace si¢ autonomicznym (nie wymagajacym zaangazowania cztowieka)
dziataniem w zakresie pozyskiwania, udostgpniania, przetwarzania danych lub
wchodzenia w interakcje z otoczeniem pod wptywem tych danych. Jest to koncepcja
budowy sieci telekomunikacyjnych i systemow informatycznych o wysokim stopniu
rozproszenia, ktore stuzy¢ mogg miedzy innymi tworzeniu inteligentnych systemow
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kontrolno-pomiarowych, analitycznych, czy ukladéw sterowania, praktycznie
w kazdej dziedzinie zycia, gospodarki czy nauki” [Masniak i Kawecki, 2019, s. 5].

W definicji przytoczonej przez Instytut Innowacyjna Gospodarska 10T jest opi-
sany jako: koncepcja bazujaca na idei tacznosci migdzy urzadzeniami elektronicz-
nymi podpietymi do wspdlnej (globalnej) sieci. Potaczone przedmioty moga wymie-
nia¢ ze sobg dane bez posrednictwa cztowieka dzigki uniwersalnym protokotom ko-
munikacyjnym [Kobza, 2019, s. 8].

Koncepcja Internetu Rzeczy wiaze si¢ bezposrednio z postgpem technologicz-
nym oraz z istnieniem sieci, ktora polaczy ze soba wiele urzadzen i czujnikéw zdol-
nych, bez udzialu cztowieka, do gromadzenia i przesytania migdzy soba zebranych
informacji [Rot i Blaicke, 2017, s. 189]. Wedlug badan IoT Analytics przeprowa-
dzonych w 2018 roku liczba aktywnych urzadzen [oT w 2021 roku powinna wynosic¢
11,6 mld. Szacuje si¢, ze do 2025 roku liczba wzro$nie dwukrotnie (rys. 1).
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Rys. 1. Liczba urzadzen podtaczonych do sieci (w mid)
Zrédto: [IoT Analytics Research, 2018, 18.01.2021].

Biorgc pod uwagg sie¢ globalng, niezbedna jest jej ogdlna dostepnosc i duza
predkos¢. W tabeli 1 przedstawiony jest przewidywany wzrost globalnych predkosci
sieci z podzialem na czgéci $wiata.
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Tab. 1. Przewidywany wzrost globalnych predkosci Wi — Fi w latach 2017-2022.

Obszar 2017 (Mbps) 2022 (Mbps) Wzrost

2,2
Globalnie 24,4 54,2

2,4
Azja 26,7 63,3

1,9
Ameryka tacinska 9 16,8

2,3
Ameryka Pétnocna 37,1 83,8

2,0
Europa Zachodnia 25 49,5

1,7
Centralna i Wschodnia Europa 19,5 32,8

1,8
Bliski Wschdd i Afryka 6,2 11,2

Zrédto: opracowanie wiasne na podstawie [NizZeti¢ i in., 2020, s. 2].

Globalnie przewiduje si¢ dwukrotny wzrost predkosci Wi-Fi w 2022 roku
wzgledem 2017 roku. Najwigkszy wzrost szacuje si¢ w regionie azjatyckim, co do-
prowadzi do atwiejszego wdrazania technologii [oT. Najnizsza predkos¢ Internetu
zauwazalna jest w rejonie Bliskiego Wschodu, Afryki i Ameryki Lacinskiej, co w
konsekwencji przyczyni si¢ do probleméw wdrozenia innowacyjnych rozwigzan
[Nizeti¢ i in., 2020].

Laczac ze soba wszystkie opisane wyzej elementy ogdlny model Internetu Rze-
czy z uwzglednieniem powigzan migdzy jego poszczegdlnymi warstwami zostat
przedstawiony na rysunku 2. Calo$¢ obejmuje chmura obliczeniowa, ktora zaktada
przechowywanie danych, plikow oraz aplikacji w chmurze — na serwerach roz-
mieszczonych po calym $wiecie, poza lokalng siecig firmowa. Chmura obliczeniowa
(ang. cloud computing) jest nieograniczonym zasobem danych [Witryna internetowa
IT.INTEGRO, 2018].
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Rys. 2. Ogdlny model Internetu Rzeczy.

Zrédto: [Rot i Blaicke 2017, 5.190].

Internet Rzeczy sktada si¢ z infrastruktury materialnej i wirtualnej. Do pierwszej
z nich zalicza si¢: wszelkiego typu czujniki oraz urzadzenia takie jak serwery czy
komputery. Natomiast sieci przewodowe i bezprzewodowe, bazy danych, obrazy vi-
deo, kody kreskowe, sygnaly lokalizacyjne, czy procesy zalicza si¢ do infrastruktury
wirtualnej [Rot i Blaicke, 2017, s. 189]. Dzi¢ki powyzej wymienionej infrastruktu-
rze, zarowno materialnej jak i wizualnej, Internet Rzeczy odnajduje zastosowanie
w roznych branzach i dziedzinach [Rot i Blaicke, 2017, s. 190].

2. Obszary zastosowan loT
Technologie zwigzane z Internetem Rzeczy rozwijaja si¢ w sposob bardzo dy-

namiczny. Oznacza to, ze moga mie¢ zastosowanie w wielu r6znych branzach i za-
stosowaniach biznesowych. Wedtug danych dotyczacych rynku globalnego, prze-
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prowadzonych przez IDC (ang. International Data Corporation) w 2018 roku, naj-
wigksze wydatki na technologie IoT w 2021 roku dotyczy¢ beda odpowiednio sek-
tora konsumenckiego, transportu, produkcji ciaglej i dyskretnej, mediow uzytko-
wych, handlu detalicznego i ustug dla biznesu (rys. 3) [Masniak i Kawecki, 2019,
s. 18].
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Rys. 3. Wydatki na loT w poszczegdlnych branzach
Zrédto: [Maséniak i Kawecki, 2019, s. 18].

W tabeli 2 zastosowano przyktadowe zastosowanie technologii IoT w réznych
branzach.
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Tab. 2. Obszary zastosowan Internetu Rzeczy (loT)

Lp.

Obszar zastosowania

Zastosowanie

Inteligentny dom

alarmy, sterowanie energia, oswietleniem, urzadzeniami w
domu, na podstawie zebranych informacji przez czujniki — wta-
czanie nawadniania ogrodu, uchylanie/zastanianie okien, czujniki
w lodéwkach generujace listy zakupow

Inteligentne miasta

inteligentne przystanki autobusowe, kontrolowanie za pomoca
czujnikow ruchu ulicznego, zanieczyszczen, automatyczne zarza-
dzanie oswietleniem ulic czy sygnalizacjg swietlng, wykrywanie
awarii i optymalizacja dziatania sieci wodociggowych na podsta-
wie informacji z czujnikéw

Bezpieczenstwo

zdalnie sterowane systemy alarmowe

Logistyka

czujniki pomiaru zuzytego paliwa, czujniki informujgce o zdarze-
niach drogowych

Produkcja

systemy kontroli jakosci wyrobu, czujniki analizujace czasy trwa-
nia operacji, czasy postojow maszyn, systemy diagnostyki ma-
szyn technologicznych, czujniki monitorujgce ptynnosé produkcji
i wskazujgce “waskie gardta” procesu

Handel detaliczny

zarzadzanie taricuchem dostaw (RFID), zarzagdzanie zapasami

Ochrona zdrowia

inteligentne tdzka szpitalne, kamery o wysokiej rozdzielczosci
monitorujgce noworodki wczesniaki, monitorowanie parame-
tréow zyciowych pacjentdw, czujniki w domu analizujgce aktyw-
nos$¢ osoby starszej i w razie braku aktywnosci automatyczne po-
wiadomienie stuzb ratunkowych, telemedycyna, ,inteligentne ta-
bletki” przypominajgce pacjentom o koniecznosci ich uzycia

Transport

parkometry, inteligentne pojazdy, system kontroli ruchu lotni-
czego

Rolnictwo

inteligentne systemy podlewania pdl, inteligentne maszyny rolni-
cze zbierajgce dane o panujgcych w danym miejscu warunkach
atmosferycznych

10.

Sektor IT

centra danych, infrastruktura transmisji mobilnej

Zrédto: opracowanie wiasne na podstawie: [Lipski, 2015, s. 755-756; Pigtek, 2019; Kwiatkowska, 2014,
s. 61-64; Rot i Blaicke, 2017, s. 191; Piwinski, 2019, s.49-50; Siemens Polska, 2019, s. 21-24].
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3. Identyfikacja barier wdrozenia rozwigzan z zakresu Internetu Rzeczy

W Polsce istnieja przedsigbiorstwa, ktore stosujg rézne rozwigzania z zakresu
Internetu Rzeczy. Wykorzystanie jest uzaleznione od sektora, do ktorego nalezy
dziatalno$¢. Jednak mimo dynamicznych zmian, wcigz stworzenie warunkow dla
mozliwosci dalszego rozwoju przedsigbiorstw, ktére wychodza naprzeciw potrze-
bom jest kluczowym czynnikiem dla ciagltego rozwoju IoT, a w efekcie takze pol-
skiej gospodarki.

Mozna dokona¢ podzialu przedsigbiorstw pod wzgledem oferowanego seg-
mentu. Najwigksze znaczenie majg przedsigbiorstwa, ktore opieraja swoja dziatal-
no$¢ na modelu B2B. Ich udziat wynosi okoto 26% wszystkich podmiotow oferuja-
cych rozwiazania z zakresu Internetu rzeczy. Na drugim miejscu (20%) usytuowani
sg dostawcy ustug programistycznych i rozwoju oprogramowania [Masniak i Ka-
wecki, 2019, s. 8]. W tabeli 3. zostaty przedstawione rodzaje przedsigbiorstw, ktore
posiadaja najwigkszy odsetek wykorzystania loT.

Tab. 3. Przedsiebiorstwa oferujgce rozwigzania loT w podziale na segmenty

Rodzaj firmy Odsetek
Producenci 7%
Wydawcy oprogramowania 4%
Wydawcy oprogramowania wykorzystywanego do konkretnych sektoréw lub obsza- 3%
réw dziatalnosci firm
Wydawcy oprogramowania wykorzystywanego do konkretnych proceséw firmy 7%

Integratorzy rozwigzan lub ustug programistycznych (tworzonych przez inny podmiot) | 2%

Ustugi informatyczne, rozwéj oprogramowania 20%

Ustugi telekomunikacyjne (np. operatorzy telekomunikacyjni, dostawcy ustug interne- | 5%
towych)

Integratorzy infrastruktury sieciowej i telekomunikacyjnej 6%
Integratorzy infrastruktury IT A%
Doradztwo 1%
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Sprzedaz rozwigzan klientom indywidualnym 6%
Sprzedaz rozwigzan dla klientéw biznesowych (sprzet, oprogramowanie i ustugi) 26%
Sprzedaz hurtowa (sprzedaz produktéw IT i telekomunikacyjnych sprzedawcom deta- | 6%

licznym lub biznesowym)

Agencje sieciowe 0%

Zrédto: [Masniak i Kawecki, 2019, s. 9].

W najblizszych latach przemyst bedzie tym sektorem, ktory w najwigkszym
stopniu bedzie wykorzystywat technologig¢ proponowang przez loT. Duzym wyzwa-
niem bedzie z pewnoscig podejscie polskiej gospodarki do innowacyjnosci, a takze
do umiejetnosci wdrazania nowych rozwigzan. Pojawiajace si¢ bariery moga
w znaczny sposob ograniczy¢ dynamiczny rozwoj [Masniak i Kawecki, 2019, s. 64].

Obecnie w Polsce wigkszos¢ przedsigbiorstw nalezy do grupy matych i srednich
szczegolnie w odniesieniu do branzy energetycznej, paliwowej, przemyshu ciez-
kiego, elektrotechnicznego, motoryzacyjnego, meblarskiego, a takze innych branz.
Do gtownych barier, ktore majg $cisty zwigzek z Przemystem 4.0 mozna zaliczy¢
brak wiedzy, brak wzorcéw do nasladowania, a takze niepewno$¢ co do sytuacji
ekonomicznej, ktora jest zwigzana z cyfrowa transformacja przemystu. Nowoczesny
przemyst jest “motorem napedowym” gospodarki w ujeciu zarowno globalnym jak
i lokalnym. Kraje, ktére nie sa w stanie wyjs¢ na rynki globalne sg skazane na mar-
ginalizacj¢ na $wiatowym rynku [Masniak i Kawecki, 2019, s. 65].
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Poddajac analizie rys.4, nalezy podkresli¢, iz przedsigbiorstwa z roznych branz
borykaja si¢ z wieloma problemami natury prawnej, organizacyjnej oraz technicz-
nej. Jednym z gtéwnych powodow dla ktorego implementacja IoT staje si¢ proble-
mem, ktory automatycznie jest odsuwany w czasie z uwagi na napotkane bariery.
Brak wiedzy w aspekcie loT oraz korzysci jakie niesie ze sobg jego wdrozenie staje
si¢ przyczynkiem do sceptycznego nastawienia, ktore jest bariera mentalng do no-
wych technologii. Wszystko jednak wskazuje na to, ze strefa komfortu przedsie-
biorstw zostanie naruszona mimo ich doktadnie zaplanowanych strategii rozwoju,
np. z uwagi na pandemi¢ COVID-19, ktora niejako zmusita przedsigbiorstwa do sie-
gniecia po nowoczesne technologie ulatwiajace komunikacje i zarzadzanie.

Podsumowanie

Internet Rzeczy przeszedt przez pierwszy, koncepcyjny etap. Mimo faktu, ze jest
on w fazie ciggltego rozwoju, ciaggle wiele przedsigbiorstw obawia si¢ wdrozenia [oT.
Pomimo ogromnego potencjatu, ktore niesie ze soba wdrazanie Internetu Rzeczy
w Polsce, jego kierunek i tempo rozwoju bedg gtéwnie zaleze¢ od adaptacji na po-
ziomie zarowno producentow jak i ustugodawcow [Kolenda, 2016, s. 14].

Wspotczesny przemyst produkcyjny, nie opiera si¢ tylko i wylacznie na syste-
mach produkcyjnych. Oprécz podstawowych elementow (maszyny i urzadzenia wy-
tworcze, roboty, manipulatory przemystowe) bardzo wazne jest otoczenie dalsze,
do ktérego zalicza si¢ system logistyczny, zasoby badz obstuge klienta. Potaczenie
tych aspektow jest w mysl koncepcji Przemystu 4.0 bardzo wazng kwestig [Kwiat-
kowska, 2014, s. 70].

Wraz z ciaglym wzrostem liczby urzadzen podtaczonych do sieci wzrasta moz-
liwos¢ wykorzystania technologii, ktéra daje szereg nowych mozliwosci. loT
pozwala na laczenie ludzi z ludZzmi, ludzi z przedmiotami i przedmiotéw migdzy
soba [Kwiatkowska, 2014, s. 70].

Pomimo wielu zalet i mozliwos$ci rozwoju dla réznych branz, istnieje réwniez
wiele barier wdrozenia Internetu Rzeczy. Watpliwosci zwigzane z cyberbezpieczen-
stwem przedsi¢biorstwa, wysokie koszty zwigzane z zakupem i aktualizacjg urza-
dzen IoT, brak wystarczajacych kompetencji i mozliwosci wykorzystania potencjatu
technologii loT w sektorze czy obawy pracownikow przed zastgpieniem ich przez
masowg robotyzacje 1 automatyzacje procesow to tylko niektore z czynnikdéw wpty-
wajacych na ograniczenie dynamicznego rozwoju Internetu Rzeczy. Dalszy rozwoj
IoT zalezy od gotowosci przedsigbiorcoéw do wprowadzania innowacyjnych rozwig-
zan.
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Identification of barriers to the implementation of Internet
of Things solutions in various sectors of the economy

Abstract

The aim of this paper is to review the literature with regard to the identification of barriers
to the implementation of IoT (Internet of Things) solutions in selected segments of the
economy. The fourth industrial revolution has caused the Internet of Things to become an
important accompanying element in the implementation of the idea of Industry 4.0 in man-
ufacturing companies. There has been a significant increase in companies' awareness of the
technological possibilities dedicated to the intelligent management of production pro-
cesses. The article presents areas of application of the Internet of Things, the directions of
loT development and barriers to the implementation of 10T in individual industries.
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